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Authentification et analyse  

de photos/vid éos de PAN  
 
 

Que peut -on faire dôune photo/vid éo ? 
 

 

 

Etape  n° 1: Authenti fi cation du  document  
 

Le premier  point à déterminer  ¨ propos dôun document donné est de 
savoir sôil sôagit dôun ñoriginal authentique  ò. 

 
En photographie argentique, u n document  original est  défini comme un  

film (négatif noir et blanc , co uleur ou diapositive ). En photographie 
numérique , un fichier photo  est réputé  original  sôil résult e dôune simple 

copie directe  (sous  Windows, Linux, Mac OSé) du fichier originellement 

créé dans la caméra , et si la photo a été prise sans activer de traitement 
ni dôincrustation avec une option en ligne.  
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La phase dôauthenti fi cation peut être divi sée en deux parties :  

  
1.   Une v érification de tous les marqueurs et balises (métadonnées 

EXIF, IPTC, XPM, JPEG), susceptibles dôindiquer par la suite une 

possible manipulation du document photo/vid éo.  
 

2.   Compar aison avec une base de données contenant toutes les 
caractéristiques  techniques dôun mod¯le de caméra donné . 

 
 

Etape  n° 2:  Identification dôun artefact  
 
Lorsque, dans un document  photo/vid éo original , un objet ou un 

phénomène est a priori  non identifié , le point suivant consiste à établir si  
cet objet apparent  r®sulte ou non dôun stimulus  extern e ¨ lôappareil de 

prise de vue.  
 

Il est bien connu que de nombreux  « obje ts  » apparents étranges 

correspondent , en fait , ¨ des cas dôart efacts apparaissant sur des 
photographies , créés  par une vari®t® dôeffets internes pouvant se produire 

dans le système imageur :  
 

¶ dans lôoptique (poussière , réflex ions  internes , fuites de lumière )  
¶ sur le capteur photosensible  (pellicule  en photograph ie argentique , 

matrice de photosite s (CCD) en photographie numérique )  
¶ dans le processus de codage  (compression) du fichier image  

 
ê cela sôajoutent tous les cas de supercherie et de montage  dôimages que 

la micro - informatique moderne met désormais à la portée de tous.  En 
principe, ces cas doivent  avoir  été  ®limin®s dans le cadre de lôEtape nÁ 1. 
 

La démonstration  de lôabsence de tout stimulus ext®rieur cl¹t 
d®finitivement lôanalyse dôune image . 
 

 

Etape  n° 3:  Analys e et  me sure  
 
Sôil peut °tre ®tabli quôil existait bien un stimulus ext®rieur au syst¯me de 

prise de vue, la question suivante est de savoir si celui - ci était lié à la 
pr®sence physique dôun objet matériel  dans la scène, ou au contraire à 

celle dôun ph®nom¯ne immat®riel, purement lumineux.  
 

Dans la seconde hypoth¯se, il pouvait sôagir dôun ph®nom¯ne naturel 

(atmosphérique, météorologique, astronomique) ou au contraire artificiel 
(phare, faisceau laser, hologramme).  
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Que le stimulus soit un objet matériel ou non, le trava il dôanalyse du 

document vise essentiellement à en identifier la nature exacte, de façon 
certaine et d®finitive si côest possible, ou ï à défaut ï avec une probabilité 

estimée.  
 

Dans le cas où la nature du  ph énom ène  ne peut vraiment pas être 
identifiée , le but de lôanalyse est alors de caract ériser  le ph énom ène 

inexpliqué  aussi objectivement et précisément que  possible, à travers des  
param ètres quantitatifs qui peuvent °tre mesur®s sur lôimage : distance 

de la  cam éra, taille , vitesse , accélération, couleur, énerg ieé Côest la 
m®thodologie de base de toutes les sciences de lôobservation. 

 
 

Spécific it és de la  vid éo 
 
Une s équence vidéo  peut °tre consid®r®e comme une succession dôimages 

(t rames). Son analyse requiert des outils efficaces, tels que :  
 

¶ Visualis ation souple ( ralenti , image par image )  

¶ Extraction dôune image ou dôune séquence dôimages pour analyse 
ultérieure  

¶ Désentrelacement de trame dans  certain s cas 
 

Par ailleurs , bien sûr , la vid éo permet  lô®valuation de trajectoires, de 
vitesses et dôacc®l®rations. 
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Un outil logiciel spécialisé : IPACO  
 

 
En coop ération contractuelle avec le  CNES/GEIPAN, François Louange a 

dévelop pé depuis 2009  le logiciel  IPACO, avec pour unique but de fournir 

¨ lôanalyste de photos/vidéos de PAN un outil sp®cifique facile dôemploi, 
satisfai san t  la plupar t  des besoins pour des investigations en profon deur.   

 
Ce logiciel est bas® sur lôarchitecture existante dôun outil de 

renseignement opérationnel, avec un re -design approprié adapté  aux 
besoins spécifiques de la problématique PAN . Il est en ®tat dôévolution 

permanente.  
 

Tous les  types de mesure présentés dans ce papier sont facilement  
réalisa ble s avec  IPACO, qui gère aut omatiquement toutes les 

métadonnées associées aux documents analysés pour effectuer les 
calculs . Des outils puissants dôexpertise en authentifi cation sont 

également disponibles pour ét ablir rapidement lôauthenticit® dôune image 
ou dôun ensemble dôimages ¨ partir de toutes les m®tadonn®es 

disponibles , dont certaines sont bien documentées (méta données EXIF), 

dôautres plus difficiles ¨ extraire et moins connues des fraudeurs. 
 

IPACO fonctionne  en anglais et en français . Lôextension future à toute 
autre langue a été pr évue et sera facile à implanter sur demande, à 

travers des coopérations appropri ées.  
 

Cet outil logiciel est présenté en détail , ainsi que la méthodologie associée 
et des ga leries dôexemples concrets, sur le site Internet spécialisé  

www.ipaco.fr  (en anglais et en français ).  

  

http://www.ipaco.fr/
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Photo/vid éo : Authenti fi cation  
 

 

Dans le monde dôaujourdôhui, plus que jamais num®ris®, la ç guerre de 

lôinformation »  prend tout son sens, en particulier lorsquôil sôagit de 

photographies ou de vidéos.  

 

Lôimage d®tient un vrai pouvoir, tant nous lui associons les notions de 

« vrai  » ou de «  faux  » dans les m édias, en particulier la télévision et 

encore plus Internet.  

 

De nos jours, cependant, qui peut pr®tendre °tre certain de lôinformation 

véhiculée par les images dont nous sommes constamment inondés?  

 

 

Source: galerie Fli ckr de lôutilisateur ñmchovenò (sous licence Creative Commons) 

 

Il existe maintes façons de truquer un document afin de manipuler 

lôinformation transmise. Cela peut °tre fait en recoupant lôimage, par 

"embossing " , filtrage, manipulation des métadonnées, etc.  

 

Lôobjectif ici est de montrer que des solutions de d®tection de ces 

différentes méthodes de trucage existent, grâce à des logiciels soit dédiés 

soit intégrés.  
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Définitions  
 

 

Quôest-ce quôune photographie num®rique ? 

 

Côest un fichier électronique compos é de deux parties  :  

 
1. Lôimage elle-même  form ée de pixels (unité de mesure de base pour 

une matrice dôimage num®rique) et cr®®e par la caméra (avec son 
" firmware ").  

 

 

 

 
 
Portion dôune image num®rique tr¯s agrandie : les pixels apparaissent comme des petits 

carrés (Image sous licence GNU)  

 

 

La grande majorité des images créées dans le monde par les appareils 

photographiques le sont sous la  norme de compression standard " jpeg " , 

qui est, dans la plupart des cas, irréversiblement destructrice en termes 

dôinformation, mais tr¯s pratique en termes de gain de place. 
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Exemple de la d®gradation de la qualit® dôune image résultant  du ratio de compression 

appliqué  de façon décroissante  ¨ lôimage brute (de gauche à droite)  

( Image libre de droits )  

 

La cr®ation dôune image compress®e avec ce standard sôeffectue gr©ce ¨ 

un processus comprenant six étapes bien définies: transformation des 

couleurs, sous -échantillonnage, découpage en blocs de pixels, 

transformée en cosinus discrète (DCT), qua nt ification  et codage  

entropique , compression RLE et Huffman.  

 

 

Processus de base séquentielle du codage et du décodage JPEG  
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Ces fonctions de compression sont parfois effectuées de façon très 

différente selon les algorithmes utilisés par les constructeurs des appare ils 

photographiques numériques et des logiciels de retouche, lesquels 

implantent ainsi ce que nous pourrions appeler leur propre «  signature de 

compression  ».  

 

En cons®quence, tout usage dôun logiciel de retouche  sur un fichier jpeg 

original est hautement susceptible de modifier une ou plusieurs de ces six 

étapes de façon irréversible en remplaçant les données natives par celles 

du logiciel.  

 

2.  Les métadonnées , créées par ce même appareil, qui spécifient en 

particul ier les conditions de la prise de vue, pouvant être éventuellement 

modifi®es et compl®t®es par divers logiciels utilis®s avec lôimage, que ce 

soit pour des raisons de copie, de stockage ou de modification.  

 

 

Ce terme générique, largement employé dans le milieu de la photographie 

et de la vidéo, regroupe tout un ensemble de données associées à un 

fichier donné, définissant et décrivant ce fichier de façon plus ou moins 

précise.  

 

En photographie numérique, les métadonnées Exif  décrivent  :  

 

ü les paramètres de  lôappareil: la marque et le modèle,  

ü les réglages utilisés lors de la prise de vue  :  longueur focale, 

valeur de lôouverture du diaphragme, utilisation du flash é 

 

Et, de façon optionnelle:  

 

ü les données de géolocalisation  ("GPS").  

ü les donn®es de droit dôauteur ( "copyright " ) .  

 

Nous retiendrons également les paramètres colorimétriques 

(métadonnées ICC ) et les données utilisées par les photographes, 

agences de presse et journaux ( métadonnées IPTC ).  

 

Ces données ont été largement étendues depuis 2001 avec les 

mé tadonnées XMP , extensibles aux autres formats (photo et vidéo), 

utilisables en Unicode et particulièrement employées par les logiciels de 

retouche.  
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Exemple de m®tadonn®es associ®es ¨ un fichier .jpeg, lues avec ñEXIFerò 
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Quôest-ce quôune photographie originale authentique  ? 

 

¶ En photographie argentique , un document original  est nécessairement 

un film (négatif  noir et blanc,  couleur  ou diapositive ).  

 

Cette définition exclut tout document de «  seconde main  », tels que 

tirages, scans de tirages, etc. En effet, le processus utilisé pour 

créer ces documents «  intermédiaires  » peut déformer des données 

utiles (valeurs RGB, luminance, ratio hauteur/largeur, parties 

recoup®es é). 

Par exemple, les photographies de McMinnville existent dans 

différentes versions imprimées/scannées qui ont été créées depuis le 

film original avec divers r®glages de scans et dôimpression :  

 

  

     

 

Dans ce cas, lôanalyste devra choisir, en lôabsence du film original, le 

meilleur document de «  seconde main  » (le plus large ou le plus 

« lourd  », par exemple), issu de la source la plus fiable.  
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¶ En photographie numérique , un fichier photographique est réputé 

original  sôil r®sulte dôune copie simple et directe (sous Windows, Linux, 

Mac OSé) du fichier cr®® ¨ lôorigine dans lôappareil photo, et si lôimage 

a été faite sans activer aucune option de traitement  ou dôincrustation 

depuis le boî tier.  

Les exemples suivants montrent ce quôil est possible de faire gr©ce ¨ 

lôoption ñcustom process ò activ®e durant la prise de vue avec 

certains appa reils. La derni¯re image est lôoriginale est la seule 

pouvant °tre utilis®e par lôanalyste. 
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Strat®gie dôexpertise pour lôauthentification  
 

 

Outils existants  

 
Jusquô¨ pr®sent, lôanalyste devait composer avec des logiciels divers qui 

lôaidaient, dans certaines conditions, ¨ analyser de fa­on correcte les 
photos et vidéos d e PAN. 

 
Le travail était laborieux car il devait jongler avec de nombreux outils qui 

nô®taient absolument pas pr®vus pour lôanalyse des documents PAN. 
 

 

ü Lecture e t interprétation des métadonnées  

Il existe de nombreux outils plus ou moins complets permettant de gérer 

les différents types de métadonnées  : Exifer , EXIFTool , XnView , etc.  

Le plus complet dôentre eux est sans conteste EXIFTool , qui permet une 

gestion com plète (ajout, suppression et modification) de toutes les 

métadonnées de nombreux types de fichiers, incluant bien sûr le format 

jpeg, en ligne de commande.  

 

 
 

Exemple de lecture de métadonnées en utilisant EXIFTool  
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Malheureusement, EXIFTool ne permet pas de distinguer de façon 

automatique les différents types de métadonnées. En effet, la 

d®termination dôune ®ventuelle modification du fichier nôest pas dans ses 

attributs, surtout lorsquôil sôagit de documents montrant de suppos®s PAN. 

 

ü Détermination de la modification de la signature de 

compression j peg  
 

Très peu de systèmes sont capables de détecter de telles modifications 

complexes.  

 

Nous retiendrons lôexcellent JPEGsnoop , qui est capable de lire 

int®gralement le processus de compression jpeg dôune image et de le 

comparer à une base de données existante.  

Les r®sultats sont expos®s sous la forme dôun court r®sum® de la fa­on 

suivante  :  

 

-  Signature de compression.  

-  Appar eil utilisé (si détecté).  

-  Logiciel de retouche utilisé (si détecté).  

-  Estimation de la probabilit® que lôimage soit retouch®e.  

 

Un exemple concret:  
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La lecture du fichier ci -dessus avec JPEGSnoop  nous donne les résultats 

suivants  :  

 

 

 

En ó1ô se trouve la signature de compression du fichier jpeg.  
 

En ó2ô se trouve le nom et le mod¯le de lôappareil photo dont la signature 
de compression, issue de la base de données, est identique à celle 

d®termin®e en ó1ô.  
 

En ó3ô se trouve la conclusion finale:  ñLôimage est tr¯s probablement 

originale."  

 


