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Etape n° 1: Authenti fication du document

Le premier point a déterminer pr op o sdoadreatn donné est de
savoi sBodsa@i ki odrdiugautheatiqgue o0 .

En photographie argentique, u n document original est défini comme un

film (négatif noir et blanc , couleur ou diapositive ). En photographie

numérique , un fichier photo  est réputé original s 6iésulte ddune si mpl e
copie directe (sous Wi ndows, Li nux,du fithier origii®kenent

créé dans la caméra , et si la photo a été prise sans activer de traitement

ni doéincrustation ave.c une option en |ligne
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L a p haauthentd fication peut étre divi sée en deux parties

1. Une v érification de tous les marqueurs et balises (métadonnées
EXIF, IPTC, XPM, JPEG), susceptibles doéindiquer par
possible manipulation du document photo/vid é€o.

2. Compar aison avec une base de données contenant toutes les
caractéristiques t echni ques doéun éradbnnéEe de cam

Etape n° 2: Identification d 0 uantefact

Lorsque, dans un document photo/vid éo original , un objet ou un

phénoméne est a priori non identifié , le point suivant consiste a établir si

cet objet apparent r®sul te ou stnulis éxenre ~ | 6appareil
prise de vue.

Il est bien connu que de nombreux « objets » apparents étranges
correspondent , en fait, ~ des cad sfactsd @pparaissant sur des
photographies , créés par une vari ® ® doéeffets iIinternes

dans le systéme imageur

dans | 0 o(pdussigra eréflex ions internes , fuites de lumiere )

sur le capteur photosensible (pellicule en photograph ie argentique
matrice de photosite s (CCD) en photographie numérique )

9 dans le processus de codage  (compression) du fichier image

il
1

€ cel a s 6tays teudasede supercherie et de montage ddéi mages que
la micro -informatique moderne met désormais a la portée de tous. En
principe, ces cas doivent avoir ét¢é ®1 i mi n®s dans | e cadre de |
La démonstration de | 6absence de tout stimul us
d®f i nitivement lindagenal yse dobéune

Etape n°3: Analys e et mesure

So6i l peut °tre ®tabli qguobi l existait bien wur
prise de vue, la guestion suivante est de savoir si celui -ci était lié a la

pr ®s ence phy sabjgtunatériel 6 wlans la scene, ou au contraire a

cell e déun ph®nom pmament lomredx®r i e |

Dans |l a seconde hypot h se, i pouvai't sbag

(atmosphérique, météorologique, astronomique) ou au contraire artificiel
(phare, faisceau laser, hologramme).



Que le stimulus soit un objet matériel ou non, le trava o ddanal yse
document vise essentiellement a en identifier la nature exacte, de fagon

certaine et d®finitiveadéaut cidages tine prababiité bl e, ou
estimée.

Dans le cas ou la nature du phénoméne ne peut vraiment pas étre

identifiee , le but de | 6anal yse caattérisea | l® prsenord ene

inexpliqué aussi objectivement et précisément que possible, a travers des

param étres quant i tatifs qui peuvent ° tdismnceme sur ®s
de la caméra, taille, vitesse , accélération, couleur, énergieé C 0 e dat

m®t hodol ogi e de base de toutes | es sciences

Spécificités de la vid éo

Une séquencevidéo peut °tre consi d®r ®e comme une sSu

(trames). Son analyse requiert des outils efficaces, tels que

1 Visualis ation souple (ralenti , image par image )

I Extracton doéune | mage @&@u edndcuen ed Gspauraagadyse
ultérieure

1 Désentrelacement de trame dans certain s cas

Par ailleurs , bien sir , la vidéo permet | 6 ®val uati on dedetrajec
vitesseset ddacc® ®r ati ons



Un outil logiciel spécialisé . IPACO

En coop ération contractuelle avec le CNES/GEIPAN, Francois Louange a

dévelop pé depuis 2009 le logiciel IPACO, avec pour unique but de fournir

; | 6anal yste & dpRANuUDatilvedg®ci fi que facile d
satisfai sant la plupar t des besoins pour des investigations en profon deur.

Ce | ogi ci el est bas® sur | architecture
renseignement opérationnel, avec un re -design approprié adapté aux

besoins spécifiques de la problématique PAN . Il est en ®t a tévoldtidn
permanente.

Tous les types de mesure présentés dans ce papier sont facilement
réalisa bles avec IPACO, qui gere aut omatiquement toutes les
métadonnées associées aux documents analysés pour effectuer les

calcus. Des outil s pui s s anéens autherdife xcgiienr sonts e
€galement disponibles pour ét ablir rapidement | 6aut henti c
ou doéun ensembl e déi mages "’ partir de t
disponibles , dont certaines sont bien documentées (méta données EXIF),
déoautres plus difficiles W extraire et moins
IPACO fonctionne en anglais et en francais . L éxtension future a toute

autre langue a été pr évue et sera facile a implanter sur demande, a

travers des coopérations appropri ees.

Cet outil logiciel est présenté en détalil , ainsi que la méthodologie associée

et des gal eri es doexemp,| sus le csitenlotarnett spécialisé
www.ipaco.fr _ (en anglais et en francais ).



http://www.ipaco.fr/

Photo/vid éo0 : Authenti fication

Dans | e monde doéaujourdodéhui, pl uguerguee | amai
l 6i nfor-matrieond tout son sens, en particul i€
photographies ou de vidéos.

L6i mage d®tient un Vvrai pouvoir, tant nous
« vrai » ou de « faux » dans les m édias, en particulier la télévision et
encore plus Internet.

De nos jours, cependant, gui peut pr®tendr e
véhiculée par les images dont nous sommes constamment inondés?

Source: galerieFli ckr de | 6utilisateur fAmchovenodo (sous | icer

Il existe maintes facons de truquer un document afin de manipuler

|l 6i nformation transmise. Cela peut °tre fa
"embossing ", filtrage, manipulation des métadonnées, etc.
Léoobjectif I Ci est de montrer gue des sol

différentes méthodes de trucage existent, grace a des logiciels soit dédiés
soit intégrés.



Définitions

Qudbesd qudune photograpPhi e num®r i
C 6 e unffichier électronigue  compos é de deux parties

1. L6 i ma g emémd I[foan ée de pixels (unité de mesure de base pour

une matrice doéimage num®ri quéra (awd sorcr ®®e
"firmware ").
Portion doune i mage num®lesipgalsapparaissentcange des d i petits
carrés (Image sous licence GNU)
La grande majorité des images créées dans le monde par les appareils
photographiques le sont sous la norme de compression standard "jpeg ",
qui est, dans la plupart des cas, irréversiblement destructrice en termes
déinformation, mais tr s pratique en ter mes

(
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Exemple de | a d®gradati on desultant dpuwatiode co®predsion ne | mage
appligué de facon décroissante ~ | 6i mage br ut adrdgitele gauche
(Image libre de droits )

La cr®ation doébune image compress®e avec ce
un processus comprenant six étapes bien définies: transformation des

couleurs, sous -échantillonnage, découpage en blocs de pixels,

transformée en cosinus discréte (DCT), guantification et codage
entropique , compression RLE et Huffman.

Découpmsge Codage RLF
Imege Tengfameton |} Saus L) o iecs e DT - Quentificetion f=is et
brute: de couleurs echantilormage de pied Hufimen
_ h‘
Compression |PEG
* Décormpress=ion |PEG
Imege w—| Forsformetion | Sur- ] Asmmblege . DCT . Quentificelian Dem:h;tgeHLE
resttuée de coulewrs Echantilormage des blocs Inwrer e nwerse Hufimen

Processus de base séquentielle du codage et du décodage JPEG



Ces fonctions de compression sont parfois effectuées de facon tres
différente selon les algorithmes utilisés par les constructeurs des appare ils
photographiques numériques et des logiciels de retouche,

implantent ainsi ce que nous pourrions appeler leur propre «
compression  ».

lesquels
signature de

En cons®quence, t odagitiel degetogcbe dsuruun fichier jpeg
original est hautement susceptible de modifier une ou plusieurs de ces six
étapes de facon irréversible en remplacant les données natives par celles

du logiciel.

2. Les métadonnées , créées par ce méme appareil, qui spécifient en
particul ier les conditions de la prise de vue, pouvant étre éventuellement

modi fi ®es et compl ®t ®es par

di

soit pour des raisons de copie, de stockage ou de modification.

vers |l ogiciel

Ce terme générique, largement employé dans le milieu de la photographie
et de la vidéo, regroupe tout un ensemble de données associées a un
fichier donné, définissant et décrivant ce fichier de facon plus ou moins

précise.

En photographie numérique, les métadonnées Exif décrivent

U les paramétresde | 6 a p p dan®miigue et le modéle,
: longueur focale,

U les réglages utilisés lors de la prise de vue
val eur de | 6ouverture

Et, de fagon optionnelle:

U les données de géolocalisation ("GPS").

du

di aphr agme,

0 les donn®es deeud(rapytightd) aut

Nous retiendrons  également les parametres

colorimétriques
(métadonnées ICC ) et les données utilisées par les photographes,
agences de presse et journaux ( métadonnées IPTC ).

Ces données ont été largement étendues depuis 2001 avec les
mé tadonnées XMP , extensibles aux autres formats (photo et vidé€o),

utilisables en Unicode et particulierement employées par
retouche.

les logiciels de

u



Comment  EXIF data l IFTC data | Custom wiew

i Camera
M odel Canon PowerShot A720 15
[& Date madified 2012:07:07 21:09:36
Orientation 1
#-Resalution 1801
-Resalution 1801
Rezolution unit 2
YChCr-Pozitioning 1
=5 Image
[& Date taken 201 2:07:07 21:09:36
[& Date digitized 2012:07:07 21:09:36

E xposure time [z] 1/320
E xposure mode 0
Exposure bias [EV] 0/3
F-Mumber 4510
Focal length [rm] 267491000
150 value 80
Shutter speed [z] 266732
Aperture 139/32
Maw. aperture 139732
Digital zoom 326473264
Flazh 24
Metenng mode LiT
Wihite balatice ]
Colour zpace 1
Senzing method 2
File: sourze L
Cugtorn rendered ]
Subject program 0
Image width 3264
Image height 2448
Components configuration 01 02 03 00
Average compression ralio 541
Focal plane # resolution 32640005225
Focal plane ' resolution 2448000169
Focal plane res. unit 2
EXIF werzion 0220
FlazhPix verzion o100
b akernote 1C 00 01 0O 03 00 30 00 00 00 08 04 00 DO 02 O
) Thumbnail
Compreszsion b
*-Rezolution 18041
| fral m Iy PR e 10n M1
| 4| ] | F
)| et

Exempl e de

m®t adonn®es

EXIF thumbnail

associ ®es
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Qubesd quobdune ph orgoaer aufhéniigae 2

1 En photographie argentique , un document original est nécessairement
un film (négatif  noir et blanc, couleur ou diapositive ).

Cette définition exclut tout document de « seconde main », tels que
tirages, scans de tirages, etc. En effet, le processus utilisé pour
créer ces documents «  intermédiaires » peut déformer des données
utiles (valeurs RGB, Iluminance, ratio hauteur/largeur, parties
recoup®es ¢é)

Par exemple, les photographies de McMinnville existent dans
différentes versions  imprimées/scannées qui ont été créées depuis le
film original avec divers r®gliages de sca

Dans ce cas, | 6analyste devra choisir, en
meilleur document de « seconde main » (le plus large ou le plus
« lourd », par exemple), issu de la source la plus fiable.

11



1 En photographie = numérique , un fichier photographique est réputé

original sdéil r®sulte dodébune copie simple et dir
Mac OSé) du fichier cr®® " phodoooigienesdanDi
a été faite sans activer aucune option de traitement ou dbéincrustat.i
depuis le boi tier.

Les exemples suivants montrent ce quodoil e
| 6 opt custam pibcess O activ®e dur ant | a rise
certains appa r ei | s. La derni re i mage est Il 60
pouvant °tre utilis®e par | danalyste.
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Strat®gi e doexpertise pour

Outils existants

Jusqud- pr ®sent , | 6anal yste devait cquimposer
| 6ai dai ent , dans certaines conditions, ” a
photos et vidéos d e PAN.

Le travail était laborieux car il devait jongler avec de nombreux outils qui
nd®t ai ent absol ument pas pr®vus pPANUr | danaly

U Lecture e tinterprétation des metadonnées

Il existe de nombreux outils plus ou moins complets permettant de gérer
les différents types de métadonnées . Exifer , EXIFTool , XnView , etc.

Le plus complet doentr e EXIEdoole qui permetnme contes
gestion com pléte (ajout, suppression et modification) de toutes les

métadonnées de nombreux types de fichiers, incluant bien sir le format

jpeg, en ligne de commande.

[ExifTool Uersion Number = B.51
[File Mame = BW32ft.JPG
Directory : G:/Users/maison/Desktop
File Size : 6.4 MB
File Modification DatesTime T 2013:08:20 23:31:40+82:80

EI e e

= JPEG
MIME Type : imagejpeq
Exif Byte Order : Big—endian {Motorola, HM>
EVES = NIKON CORPORATION
Camera Model Mame ¢ MIKON D5888
Orientation : Horizontal {normall
X Resolution H 5
Y Resolution : 388
Resolution Unit : inches
Sof tuare : Uer.1.080
Modify Date T 2813:07:27 13:85:31
Y C : Co—sited

: 1,400

: 18.8

: Hot Defined

: 288

: B221
Date Time Original : 20813:@7:27 13:@5:31
Create Date T 2013:87:27 13:85:31
[Components Conf iguration = ¥, Ch, Cr. —
Compressed Bits Per Pixel -4
Exposure Compensation H
Max fAperture Ualue = 3.5
Metering Mode : Multi-segment
Light Souwrce = Unknown
Flash : Auto, Did not fire
Focal Length = 18.8 mn

: 2.18

: Fine

: Auto

= AF-A

: Hormal

88
H =.996893?5 1.16796875 1 1

Exposure Difference H )

ICompression = JPEG <old-style>
Preview Image Stawnt = 18392

Preview Image Length = 23281

Flash Exposure Compensation H ]

150 Setting = 288

Exemple de lecture de métadonnées en utilisant EXIFTool
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Malheureusement, EXIFTool ne permet pas de distinguer de facon

automatique les différents types de métadonnées. En effet, la

d®t er mination débune ®ventuelle modification
attributs, surtout |l orsqudil sbébagit PAN docunm

U Détermination de la modification de la signature de
compressionj peg

Trés peu de systemes sont capables de détecter de telles modifications
complexes.

Nous retiendr on s JPEGsSh@p,c qul les ndapable de lire
i nt ®gr al ement |l e processus de compression |
comparer a une base de données existante.

Les r®sultats sont expos®s sous |l a forme db©o
suivante

Signature de compression.

Appar eil utilisé (si détecté).

Logiciel de retouche utilisé (si détecté).

-Estimation de | a probabilit® que | 6i mage

Un exemple concret:

I
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La lecture du fichier ci -dessus avec JPEGSnhoop nous donne les résultats
suivants

Enlédd se trouve | a signature de compression d
En266 se trouve |l e nom et | e mod | e de | dappa
de compression, issue de la base de données, est identique a celle
d®t er mi n®e. en O

En36 se trouve | aale dirbdliusaigen efsitn tr s probab
originale.”
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